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O USO DA IOT NO CONTROLE DE FREQUENCIA DOS ALUNOS DA
UNIP

AUTOR: Bruno Arakaki Junqueira Silva
UNIVERSIDADE PAULISTA
Resumo:

A Internet das Coisas (Internet of Things - 10T) é a tecnologia que
conecta os diversos objetos de nosso dia a dia a rede, proporcionando
diversas funcionalidades que facilitem e melhorem nossos processos
cotidianos. A tecnologia RFID, mais conhecidas como etiquetas
inteligentes ja é considerada uma tecnologia do futuro que comeca a estar
presente em nosso cotidiano. Atualmente as tecnologias de identificacéo
em banco de dados, estdo se tornando popular no mundo todo, e esse
projeto segue essa atualidade de internet das coisas visando a integracéo
de ambos para solucbes mais praticas de desafios. As instituicdes de
ensino realizam o controle de frequéncia de seus alunos por processos
manuais, que depois devem ser inseridos em sistema. O processo
manual, aléem de promover falhas, desperdica o precioso tempo dos
docentes em sala de aula. Este trabalho propde uma ferramenta
tecnologica que, com o uso de um microcontrolador conectado a um leitor
RFID, registra a frequéncia dos alunos num banco de dados armazenado
em nuvem, possibilitando a intervencao e o controle do professor por meio
de aplicativo em smartphone. Tudo isso levando em consideracao, que o
projeto tem também foco voltado para que os custos financeiros com o0s
materiais e componentes finais sejam 0s mais baixos possiveis, sendo

provavel adquirir todos eles por menos de R$50,00.

Palavras-Chave: 10T; RFID; Microcontroladores ESP8266.



ABSTRACT

Internet of Things (loT) is the technology that connects the diverse
objects of our day to day to the network, providing diverse functionalities
that facilitate and improve our daily processes. RFID technology better
known as smart tags is already considered a technology of the future that
begins to be present in our daily lives. Currently, database identification
technologies are becoming popular worldwide, and this project follows the
current internet of things aimed at integrating both for more practical
solutions to challenges. Educational institutions carry out the frequency
control of their students through manual processes, which must then be
inserted into the system. The manual process, in addition to promoting
failures, wastes the precious time of teachers in the classroom. This work
proposes a technological tool that, with the use of a microcontroller
connected to an RFID reader, registers the frequency of the students in a
database stored in the cloud, allowing the intervention and control of the
teacher through a smartphone application. All this taking into
consideration, that the project has also focused on the financial costs with
the final materials and components are as low as possible, being likely to

acquire all of them for less than $ 10 Dollars.

Key words: I0T; RFID; Microcontrollers ESP8266.
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1. INTRODUCAO

Imagine que vocé se encontra no transito e esta atrasado para receber uma
visita em casa. Enquanto vocé dirige, € possivel executar comandos para que seu
fogao se prepare para cozinhar, ou que seu aspirador de p6 comece a limpar a sala.

Isso tudo sera possivel com a Internet das Coisas. [6]

Internet of Things - 10T, popularmente conhecida no Brasil como “Internet das
Coisas” € uma infraestrutura de rede dinamica e global que nos possibilita realizar
alteracdes de acordo com meios de comunicacdo que seguem uma linha padréo, de
modo que “coisas” virtuais e fisicas tenham sua propria identificagado, formas fisicas e
identidades virtuais. A 1oT € um modelo de evolucdo da tecnologia onipresente, que
atua em diferentes dispositivos inteligentes no ambiente, por meio de sensores
controlados, etiquetas NFC, etiquetas RFID, Smartphones, etc. Estes dispositivos tém
a capacidade de comunicar-se uns com 0S outros para um objetivo especifico

facilitando a vida da sociedade. [1]

Segundo Kevin Ashton (1999) o termo Internet of Things é usado para designar
métodos que projetem objetos conectados a internet, capazes de enviar informacdes

em tempo real de maneira automatica. [2]

De acordo com o Terra (2013), por volta de 2020, a Internet das Coisas vai
atingir quase 50 bilhdes de equipamentos conectados, ou seja, praticamente seis
dispositivos por pessoa. Segundo o McKinsey Global Institute (2013), foi registrado
um aumento de 300% no namero de dispositivos conversando entre si nos ultimos

cinco anos. [5][7]

A definicdo de loT ndo € novidade e vem tomando espaco na ultima década
devido ao ponto de vista pratico das grandes empresas tecnoldgicas que vem
incentivando o consumo dessa nova tecnologia. Isso tudo se torna possivel devido a
grande evolucdo dos hardwares nos ultimos anos e de: redugdes de custos, maior
eficiéncia do uso de energia, a evolucdo das memdrias, o poder crescente dos
microprocessadores e microcontroladores, e os avancos da telecomunicacdo. A
definicdo de 10T relne varias areas de atuacéo e conhecimento, sendo extremamente
importante para qualquer cadeia produtiva. A utilizacdo do termo loT € diferente em

alguns paises em raz&o dos seus limites nacionais. O termo & mais usual em paises
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da Europa e na China. Nos Estados Unidos s&o utilizados os termos cloudcomputing,

smart grid e smartobjects. [3][4][8]

Este projeto foi desenvolvido em cinco etapas diferentes para melhor

esclarecimento:

A primeira etapa aborda a pesquisa e o aprendizado em relacdo ao Modulo
RFID-RC522 e sua interacdo com o a plataforma microcontrolada Arduino.
Também serdo mostradas suas funcionalidades e porque foi escolhido
substituir a placa de desenvolvimento Arduino pela NodeMCU.

A segunda etapa consiste no primeiro contato com o pacote Wamp Server e
suas principais ferramentas de uso para integracdo com o projeto. Dentre elas
0 MySQL (banco de dados).

Na terceira etapa foi demonstrado todo o desenvolvimento e testes feitos com
integracdo das etapas um e dois.

A quarta etapa trata de mostrar a construcdo de um aplicativo para smartphone
android desenvolvido no MIT App Inventor 2 e também suas funcionalidades
em interacdo com o banco de dados.

A quinta e Ultima etapa consiste na hospedagem em nuvem de todo o projeto.



2. OBJETIVOS

Dentre os objetivos deste trabalho, podemos destacar:

e Pesquisas da atualidade de aplicagbes com I0oT;

e Desenvolver aplicagdes com microcontrolador ESP8266;
e Estudos e uso da tecnologia de leitores RFID;

e Criacao de banco de dados em nuvem;

e Desenvolvimento de aplicativos para sistema operacional Android.



3. JUSTIFICATIVA

As instituicbes de ensino realizam o controle de frequéncia de seus alunos por
processos manuais, que depois devem ser inseridos em sistema. O processo manual,
além de promover falhas, desperdica o precioso tempo dos docentes em sala de aula.
Este trabalho propde uma ferramenta tecnolégica que, com o uso de um
microcontrolador conectado a um leitor RFID, registra a frequéncia dos alunos num
banco de dados armazenado em nuvem, possibilitando a intervencao e o controle do
professor por meio de aplicativo em smartphone.



4. MATERIAIS

4.1. MATERIAIS

Protoboard (400 pontos);

Plataforma de prototipagem eletronica NodeMCU, com microcontrolador

ESP8266;

Plataforma de prototipagem
ATmega328;

Maodulo Ethernet;

Moédulo RFID-RC522;

Tags RFID;

Tags NFC,;

Jumpers.

4.2. SOFTWARES

Notepad++;

IDE Arduino;

Fritzing;

Wamp Server,

MySQL (Banco de dados);
MIT App Inventor 2;

eletrébnica Arduino,

10
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5. DESENVOLVIMENTO DO PROJETO

Para o desenvolvimento deste projeto, inicialmente foi realizado uma busca nas

revistas e periédicos relacionados a area sobre as aplicacdes recentes de loT.

Em seguida, foi necessaria uma ambientagdo com as tecnologias a serem
utilizadas no projeto, no caso: Arduino, NodeMCU, leitores e etiquetas RFID, banco

de dados, acesso de dados em nuvem e desenvolvimento de aplicativos Android.

Depois, a instalacdo e uso dos softwares para as tecnologias citadas,

buscando-se utilizar de licencas de software livre ou educacional.

A implementacdo do projeto se darda em partes distintas, divididas em cinco

fases:

e 1 — Dispositivo microcontrolado em comunicagédo com leitor de RFID;
e 2 —Criacdo e manipulacao de banco de dados;

e 3 - Integracao das etapas um e dois;

e 4- Desenvolvimento de aplicativo para o sistema operacional Android;

e 5 —Interacdo do projeto em nuvem.

Por fim, a integragéo das partes e a realizagao de testes de funcionamento.

11



5.1. PRIMEIRA ETAPA

Para inicio do desenvolvimento do projeto foi adquirido um moddulo RFID-

RC522 e suas tags; também um Arduino UNO e jumpers.

Figura 1: Arduino UNO

Figura 2: Médulo RFID RC522
12



5.1.1. Primeiras impressfes Arduino e RFID
Com a montagem do Arduino e o0 médulo RFID comecaram-se os testes de

funcionalidade do sistema.

O leitor RFID é um médulo bem simples de se usar, porém, € necessaria a
instalacdo de uma biblioteca prépria do modelo RC522 para que a programacao na

IDE do Arduino possa funcionar com perfeicao.

Foram escritos os comandos de programacgao para que, quando a tag fosse
lida pelo leitor RFID o programa retornasse o numero de identificacdo da tag com o
nome de uma pessoa cadastrada no programa. De forma segura ocorreu tudo como
0 esperado e o sistema funcionou perfeitamente. A programagdo pode ser vista no
ANEXO A.

5.1.2. Conexdo com a internet através do Mddulo Ethernet

A ideia era conectar o projeto a internet. Pelos estudos realizados com o
Arduino foi encontrada uma forma de conectar-se a internet com o modulo Ethernet
W5100.

Figura 3: Médulo Ethernet

Este modulo possibilita a conexé@o do Arduino com a internet por meio do cabo
Ethernet e roteador. Foram feitos os testes e também se obteve sucesso no que se
diz respeito o objetivo de conectar-se a internet. A programacao pode ser vista no

ANEXO B.
13



5.1.3. Substituicdo do mdédulo Ethernet

A experiéncia com o modulo Ethernet de fato foi um sucesso, porém, foi
constatado que ndo era a melhor maneira de se conectar a internet para este projeto.
Um dos motivos para esta afirmacao é de que seria necesséria a conexdao do médulo
Ethernet hd um roteador, e j& que o objetivo do projeto € um protétipo em sala de aula,

nao seria possivel a conexdo do mesmo no roteador.

ApOGs mais pesquisas, foi encontrado outro meio de conectar-se a internet com
o Arduino, e seria através de uma adaptacédo com outro microcontrolador, 0o ESP8266,

gue € muito utilizado em aplicacdes loT.

Figura 4: ESP8266
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O ESP8266 seria perfeito ja que se conecta a internet sem precisar de qualquer
conexao via cabo. Concluido este processo, foi feita a substituicdo do médulo Ethernet

pela adaptacdo do ESP8266 ao Arduino.
5.1.4. Substituicdo do microcontrolador

Para dar prosseguimento ao projeto, foi feito um estudo profundo sobre o
ESP8266. Com este estudo, foi possivel constatar que o ESP8266 tinha muitas
variagoes de placas de desenvolvimento. Com base nesses estudos das diferentes
placas, foi escolhido o NodeMCU por possuir mais portas GPIO (Portas programaveis
de entrada e saida de dados) e ndo ser necessario o uso de um conversor de dados
FTDI para programa-la. Além de substituir a funcdo do médulo Ethernet, ele poderia
também substituir a funcao do Arduino UNO.

Figura 5: NodeMCU

O NodeMCU utiliza uma linguagem de programacao propria, porém, pode ser
adaptado a IDE do Arduino atraves de bibliotecas e driver, assim podendo ser
programado na linguagem C++ na propria IDE do Arduino facilitando muito o

processo.

15



@ sketch_feb13a | Arduino 1.6.8

Arquive Editar Sketch |Ferramentas| Ajuda
Autoformatagdo Ctrl+T

Arquivar Sketch

sketch_febl3a Corrigir codificagdo e recarregar

Maonitor serial Ctrl+Shift+M
Plotter serial Ctrl+5hift+L

Placa: "ModeMCU 1.0 (ESP-12E Madule)” ) i

Flash Size: "4M (3M SPIFFS)" y  Arduino Mini

CPU Frequency: "80 MHz" ) Arduino Ethernet
Arduino Fi

Upload Speed: "115200" ) reHine Fe
Arduino BT

Porta L
LilyPad Arduine USE

Programador: "AVRISP mid" L LilyPad Arduine

Arduino Pro or Pro Mini
Arduino NG or older
Arduino Robot Control
Arduino Rebot Motor

Gravar Bootloader

Arduino Gemma

ESPE266 Modules

Generic ESP8266 Module

Generic ESPE285 Module

ESPDuine (ESP-13 Module)

Adafruit HUZZAH ESPE266

ESPresso Lite 1.0

ESPresso Lite 2.0

Phoenix 1.0

Phoenix 2.0

ModehCU 0.9 (ESP-12 Module)
@  MNodeMCU 1.0 (ESP-12E Module)

Figura 6: Driver ESP8266

Algumas vantagens do NodeMCU em relacdo ao Arduino UNO para este projeto:

e Conecta-se a internet via wireless (sem a necessidade de conexdo de
cabos)

e Dispensa qualquer tipo de Shield (mddulos de internet)

e E muito menor que o Arduino UNO, assim, podendo se encaixar melhor a
estrutura do prototipo

e Baixo custo (por volta de $3 Délares)
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5.1.5. Testes com NodeMCU e RFID integrados

Com o NodeMCU e leitor RFID em maos, foi realizado o procedimento de
conexdo com a internet e RFID. Foram feitos os testes e o programa funcionou
igualmente ao teste usando o médulo Ethernet e arduino, sé que desta vez, sem a
necessidade de conexao via cabo com o roteador, como o planejado.

A montagem pode ser vista na imagem a seguir:

0*'TA
NJOUWSPON
RFID-RC522

fritzing
Figura 7: Conexdo RFID NodeMCU

A programacao pode ser vista no ANEXO C.

5.2. SEGUNDA ETAPA

A segunda etapa se inicia com a instalagcdo do WAMP Server (Windows Apache
MySQL PHP) que € um pacote de softwares que possibilita a criagdo de um “servidor”
de banco de dados no préprio computador, afim de facilitar a criacdo de projetos sem
precisar de uma hospedagem em nuvem. A principio o WAMP Server foi utilizado para
aprender a manipular suas ferramentas, dentre elas, o banco de dados. Depois,
utilizar estes conhecimentos para aplica-los no desenvolvimento do projeto em nuvem.

5.2.1. Primeiras impress6es WAMP Server

O WAMP Server foi muito Gtil para a habituacdo de como utilizar um banco de
dados. Ele funciona como uma espécie de servidor que jA vem com um pacote para
se trabalhar com um banco de dados no Windows. Com bastante conteudo na internet
foi relativamente facil de aprender a manipula-lo.

Gracas a ele foi possivel escrever codigos em PHP para o NodeMCU ter
interagéo com o banco de dados. A programacéo do banco de dados (linguagem SQL)
e arquivos em PHP serd mostrada nos anexos que serdo descritos conforme
explicagdes.

17
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. Configuragoes do Servidor
w phpMyAdmin e e
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) Your VirtualHosts Dse
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n i 0 simgieon 0 200 OPcache *soxchednander Bome o

www directory A -t Sy B e
Qe Ao *a o *or o
W | Apache » o B ooy Bt v v
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W & po_mysal pdo_salite session s03p socksts.
- PHP g Az A = . e
'uu oo *zb
h ml MFSQL Vers3o do MySQU: 5.7.16 - Furta definida para 0 MySQL: 3306 - Documentation
PR =

Q, —— e -
E 32bit - Quick Admin Ferramentas Seus Projetos Seus Aliases Seus VirtualHost
=T Start All Services el = e e
g Adicionsr Virtust Hast appense » Phpsysinio

Stop All Services 2o

S
= login
Restart All Services s

Figura 8: WAMP Server

5.2.2. Criagao do primeiro banco de dados

Foi criado um banco de dados pela plataforma phpmyadmin, que faz parte do
pacote MySQL. O banco de dados recebeu o nome “rfidic”. Dentro deste banco de
dados contém quatro tabelas nomeadas: acessos, insercao, prof e usuarios.

Dentro da tabela “acessos” contém as colunas: id, Tag e DataHora.

php 7 Servidor: MySQL:3306 » @ Base de Dados: ridic » [ Tabela: acessos

HEOI & [E Procurar 4 Estrutura [ SQL 4 Pesquisar % Insere E
@ 0] &8
Current server:

MySQL v + A mostrar registos de 0 - 16 (17 total, A consulta demorou 0,0000 segundos.)

Recente Favoritos EERE

—| @&
'__oNew
+- 0 app i 5
e 2 : Mostrar tudo MNumero de registos: | 25 v Filtrar registos: | Pesq
+ 1 appic
-II-___, appmae
I -
- bdlogin + Opcoes
T_ 1| bdnodemcu — - id Tag DataHora
-l cadastro &7 Edita R Copiar @ Apagar 8§ 33f83cd9 2015-02-03 20:28:33
+1 | information_schema e me
_"__ ) mysgl o Edita % Copiar @ Apagar 9 0442c¢772df4c81 2018-02-03 20:30:47
I
# performance_schema &7 Edita ¥ Copiar @ Apagar 10 33f83cd9 2018-02-03 20:30:51
@ 23_ 7 Edita 3¢ Copiar @ Apagar 11 71188459 2018-02-03 20:30:55
=_[ 4 riidic =
l—_cl New & Edita ¥ Copiar @ Apagar 14  0442c¢772df4cB81 2018-02-03 20:33.09
+L 1 acessos o~ Edita ¥¢ Copiar @ Apagar 16 0442¢772df4c81 2018-02-03 20:33:49
1 . -
$1.94 insercao > Edita %2 Copiar @ Apagar 17  33f83cd9 2018-02-05 09-06:47
[ C -02-05 09
+| 54 prof & #: Copiar @ Apag ¢ N
'L—_P’._ usuarios & Edita % Copiar @ Apagar 18 954eal1bd 2015-02-06 20:16:55
Fl 4 sys &7 Edita 3¢ Copiar @ Apagar 19 954ealbd 2018-02-06 20:17:17
5~ Edita % Copiar @ Apagar 20 954ealbd 20158-02-06 23:18:56
&7 Edita % Copiar @ Apagar 21 33f83cd9 20158-02-07 21:02:59
o7 Edita % Copiar @ Apagar 22 33f83cd9 2018-02-07 21:35:09
&7 Edita ¥ Copiar @ Apagar 23 33f33cd9 20158-02-07 21:36:10
& Edita % Copiar @ Apagar 24 954ealbd 20158-02-07 21:50:35
&7 Edita % Copiar @ Apagar 25 954ealb9 2015-02-07 23:58:03
s~ Edita % Copiar @ Apagar 26 954ealbd 2015-02-07 23:58:07
47 Edita % Copiar @ Apagar 27 954ealb9 2018-02-07 23:58:08

Figura 9: Acessos
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Dentro da tabela de dados “insercao” contém as colunas: Tag e DataHora.

phpMyAdmin
Elen $e

Current server:

MySQL v

Recente Favortos

& New

| app

| appic

| appmae

i bdlogin

| bdnodemcu

| cadastro

- information_schema
) mysql

| performance_schema

+HFHFHFHFHFHFHFHFHF

i1

e C1] Servidor: MySQL:3306 » @ Base

= Procurar % Estrutura |
‘ /v, Current selection does not contain =
‘ «# A mostrar registos de 0 - 24 (62 totz

SELECT * FROM ~insercao’

Tv » o= [ Mostrart

+ Opcbes
Tag DataHora
33f83cd9 2018-02-02 18:06:56
01da%ess 2018-02-02 18:07:43
0442c772df4c31 2018-02-02 18:08:46
33f83cd9 2018-02-02 22:21:09
01daBe5d 2018-02-02 22:39:35
71158459 2018-02-03 20:29:03
0442c772df4c81 2018-02-03 20:29:52
954ea1bd 2018-02-06 20:09:15
954ea1bd 2018-02-06 20:10:47
J3f83cd9 2018-02-06 20:12:57
954ea1bd 2018-02-06 20:16:03
954ea1b9 2018-02-06 22:45:21
954ea1bd 2018-02-06 22:55:04
954ea1b9 2018-02-06 23:04:27
954ealbd 2018-02-06 23:05:55
954ea1b9 2018-02-06 23:09:29
954eal1by 2018-02-06 23:15:20
954ea1bd 2018-02-06 23:23:06
954ea1b9 2018-02-06 23:26:25
954ea1bd 2018-02-06 23:30:07
9542a31b9 2018-02-06 23:36:35
954ea1bd 2018-02-06 23:36:39
954ea1b9 2018-02-06 23:40:51
954ea1bd 2018-02-06 23:45:19
954ealbd 2018-02-06 23:45:19

Figura 10: Insercéo
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phpMyAdmin
fEO0IEe

Current server:

MySQL v

Recente Favoritos
@
& New
) app
| appic
i appmae
- bdlogin
1 bdnodemcu
- cadastro
| infarmation_schema
) mysql
i performance_schema

FHFHFH AR

phpMyAdmin

RElOHE
Current server:
MySQL v

Recente  Favoritos

i New

| app

| appic

| appmae

- bdlogin

| bdnodemcu

| cadastro

- information_schema
) mysq|

) performance_schema

| [ +HEHEH*E

& &) &
"
=R =N
[zl

Dentro da tabela de dados “prof” contém as colunas: id, nome, email e senha.

C1 Servidor: MySQL:3306 » @ Base de Dados: rfidic » §& Tabela: prof

[E Procurar £ Estrutura [ SQL L Pesquisar %t Insere ==l Ex

‘ «” A mostrar registos de 0 - 3 (4 total, A consulta demorou 0,0000 segundos.)

SELECT * FROM ~prof”

[J Mastrar tudo

Filtrar registos: | Pesquisar e

Nimero de registos: | 25 v

+ Opgies
— T + id nome email senha
] g7 Edita %< Copiar @ Apagar 1 Fulanop fulanop@gmail.com fulanop123

[J 47 Edita 3c Copiar @ Apagar
[ g7 Edita 3¢ Copiar @ Apagar
[] 47 Edita % Copiar @ Apagar

+ [ Check all

Sicranop sicranop@gmail.com  sicranop123
Beltranc beltranop@gmail.com beltranop123

prof123

= = M

prof prof@prof.com

Com os seleccionados: ;7 Edita % Copiar @ Apagar

] Mostrar tudo Nimero de registos: 25 v

Filtrar registos: | Pesquisar e

I-—‘ Operagoes resultantes das consultas |

Figura 11: prof

Dentro da tabela de dados “usuarios” contém as colunas: Tag, Nome, RA, Turma, id.

B C7 Senvidor: MySQL:3306 » [ Base de Dados: riidic » [, Tabela: usuarios

[E Procurar | 34 Estrutura =[] SQL @ 4 Pesquisar ¥t Insere =} E

‘ " A mostrar registos de 0 - 1 (2 total, A consulta demorou 0,0000 segundos.)

SELECT * FROM ~usuarios”

[ Mostrar tudo MNimero de registos: | 25 7 Filtrar registos: | Pesquisar
+ Opgdes
— ] — v Tag Nome RA Turma  id

[J g”Edita % Copiar @ Apagar 954ealbd Alunot
[J g7 Edita %¢ Copiar @ Apagar 33f83cd9 Aluno2

RATTEST-1 TURMAT1 1
RAZTEST-2 TURMAZ 2

+ [ Checkall

Com os seleccionados: 7 Edita % Copiar @ Apagar

] Maostrar tude

Filtrar registos: | Pesquisar

Nimero de registos: | 25 ¥

—{ Operagodes resultantes das consultas |

(&) Imprimir 3¢ Copy to clipboard =] Exportar pff; Mostrar gréfico 5] Criar visualiza

Figura 12: Usuarios
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5.3. TERCEIRA ETAPA

Esse ponto foi 0 mais critico do projeto, pois envolvia experiéncia no minimo
intermediaria em programacéo da parte da linguagem PHP e HTML. Para auxilio foi
adquirido um livro do autor Sérgio de Oliveira intitulado “Internet das coisas com
ESP8266, Arduino e Raspberry PI” que foi de extrema importancia para esta etapa do

projeto.
5.3.1. Conectividade MySQL e NodeMCU através do PHP

Na programacéo do Arduino que pode ser analisada no ANEXO D, nota-se que
ele busca um endereco de um servidor e um arquivo especifico. Neste caso ele busca
0 arquivo nomeado consult.php. Sua programacao pode ser vista no ANEXO E.

5.3.1.1 Consulta de usuarios

Ao passar a tag no leitor RFID, o NodeMCU acessa o enderego com 0 arquivo
consult.php e faz uma consulta no banco de dados. Mais especificamente na tabela
“usuarios”. Se a ID ja existir no banco de dados, ele retorna a palavra “OK” para o
arquivo, que por sua vez registra na tabela “acessos” a ID da tag, que por
programacao no proprio banco de dados insere a data e hora local.

& com14 = | B S
Enviar

Tag UID:9354ealbid o
[HITP] Inicio...

[HITP] POST... chdige: 200

NOTRG

Tag UID:01da%e59
[HITP] Inicic...

[HTTE] EOST... ch*digo: 200
NOTAG

m

Tag UID:33£23cdd

[HITE] Inicio...

[HITE] POST... ch’digo: 200
DK

4 T I

V| Auto-rolagem Menhum final-dedinha » | 115200 velocidade «

Figura 13: OK

Caso o ID da tag nédo exista no banco de dados, o NodeMCU retorna a palavra
‘“NOTAG” para o arquivo, que por sua vez, insere o ID dessa tag na tabela “insercao”.
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Iniciando...

...... Wifi Conectado
Tag UID:954ealb’
[HTTP] Inicic...

NOTAG

[HITE] BOST... chidigo: 200

@ comi4 | = & |
[1 di¥| Esal . 1& clZ, ip U['#C€ p Edonilnoehs # p,Is{lrspind , 1 €0 # ni| 1& Z#Edoni dEOS” O No §° o *

m

|

(LI

| 3

Auto-rolagem

:Nenhum final-deinha v: :115200 veloddade v:

5.3.1.2 Cadastro de usuarios

Figura 14: NOTAG

O arquivo insere.php consiste em registrar um usuario ainda nao cadastrado
através de um formulario, que criado dentro do proprio arquivo no formato HTML
executa a agao como demonstrado na figura a seguir:

_ B Seguro | https:)//brunciot.000webhostapp.com/insere.php

id:
Nome:
RA:
Turma:

Tag: 954ea1b9

| Enviar |

Figura 15: Formulario

Logo apés a insercdo da ID da tag na tabela “insercao”, o responsavel pelo
sistema de registro tera 3 minutos para fazer o cadastro, logo apés esse periodo, 0
sistema exclui aquela tag e s6 sera possivel fazer o cadastro repetindo o processo.
Essa programacéao pode ser vista no ANEXO F.
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5.3.1.3 Controle de acesso

Para ter um controle de acesso dos usuarios que passaram suas tags no leitor
RFID, foi criado o arquivo listacess.php. Esse arquivo € responsavel por mostrar o
horério e a data que os usuarios acessaram a sala de aula, funcionando como um
controle de presenca dos alunos. Pode ser visto por uma pagina na internet onde é
possivel selecionar entre qual data e hora os alunos acessaram o leitor. Essa pagina
mostra 0 nome seguido do RA, Turma e data e hora do acesso. Para melhor ilustrar,
veja a imagem a seguir:

_ @ localhost/rfidic/listacess.php

Data Inicial: |dd/mm/zaza --:-- Data Fimnal: | dd/mm/azaa --:--

Enviar

SELECT Usuarios Nome, Usuarios R A, Usuarios Turma, Acessos.DataHora FROM U
Nome RA Turma Data e Hora
Alunol RAITEST-1 TURMAL 2018-02-06 20:16:35
Alunol RAITEST-1 TURMAL 2018-02-06 20:17:17
Alunol RAITEST-1 TURMAL 2018-02-06 23:18:36
Alunol RAITEST-1 TURMAL 2018-02-07 21:50:35
Alunol RAITEST-1 TURMAL 2018-02-07 23:58:03
Alunol RAITEST-1 TURMAL 2018-02-07 23:58:07
Alunol RAITEST-1 TURMAL 2018-02-07 23:58:08
Aluno? RAITEST-2 TURMA?Z? 2018-02-03 20:28:33
Aluno? RAITEST-2 TURMAZ 2018-02-03 20:30:51
Aluno? RAITEST-2 TURMA?Z? 2018-02-05 09:06:47
Aluno? RAPTEST-2 TURMA? 2018-02-07 21:02:59
Aluno? RAITEST-2 TURMA?Z? 2018-02-07 21:36:09
Aluno? RAZ?TEST-2 TURMA? 2018-02-07 21:36:10

Figura 16: Lista de Acessos

Essa programacao pode ser vista no ANEXO G.

5.3.1.4 Removendo usuarios cadastrados

Ocasionalmente podera haver a necessidade de se excluir algum usuario do
banco de dados. Para isso foi criado o arquivo remove.php. Esse arquivo é
responsavel por excluir usuarios que ja estejam no sistema. Pode ser controlado em
uma pagina de internet, onde basta apenas selecionar o nome do aluno e apertar o

botdo excluir.
® localhost/rfidic/remove.php _ @® localhost/rfidic/remove.php

Selecione as tags a serem exclmdas:

¥ 954ealb? -Alunol - RAITEST-1

33{83cd9 -Aluno? - RAITEST-2
Submit

Tag 9534ealb9 removida com sucesso.
Selecione as tags a serem excluidas:
33f83cd? -Alono? - RA2TEST-2
Submit

Figura 17: Excluindo

Sua programacéao pode ser vista no ANEXO H.
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5.3.2. Teste do sistema geral

O sistema funcionou como o desejado, sendo possivel no futuro se necessario
fazer algumas alteracdes desejadas para a adaptacao ao sistema da UNIP.

5.4. QUARTA ETAPA

Pensando em tornar o projeto ainda mais completo, foi criado um aplicativo
para celulares Android que possa ter as mesmas funcbes das paginas citadas

anteriormente.
5.4.1. Construcéo do aplicativo

Para a construcao do aplicativo optou-se usar o software MIT App Inventor 2,
pertencente a Google, desenvolvido pelo MIT (Instituto de Tecnologia de
Massachusetts). O App Inventor 2 foi escolhido pela sua maneira simples e clara de
criar um aplicativo para o sistema operacional de smartphones Android.

A ideia aqui é ter dois aplicativos. O primeiro seria o “mestre” que seria usado
por um coordenador, onde seria possivel fazer cadastros, edicdes e exclusées de
professores e alunos do banco de dados. O segundo seria para os professores, que
poderiam utilizar das mesmas fun¢bes do aplicativo mestre, sé que apenas para
fungdes dos alunos.

5.4.1.1 Conectividade do aplicativo com o banco de dados

A conexao se da por meio do endereco de um servidor. O aplicativo inicia sua
conexao buscando o endereco que foi colocado na programacéao, encontrando assim,
0 arquivo de conexao com o banco de dados. Para essa conexao aplicativo e banco
de dados, foi criado os arquivos Db.class.php e o query.php, sendo que o primeiro faz
a conexao com o banco de dados, e o segundo faz a decodificagcdo de pacotes no
formato Json que é usado na programacédo do App Inventor 2. As programacdes dos
dois arquivos podem ser vistas no ANEXO | e ANEXO J respectivamente.

Para realizar os testes, foi usado o servidor no proprio computador.
5.4.1.2 Inserindo professores no banco de dados e login

Como dito anteriormente, foi criada uma tabela chamada “prof” que se destina
ao cadastro de professores por meio do aplicativo. Para cadastrar um professor, basta
selecionar o botao “Crie uma conta” na tela de login, e fazer o cadastro. Preenchendo
com nome, email e senha os campos de cadastro, o sistema verifica através do
arquivo conexao.php e registrar.php se ja ha algum email idéntico, caso haja, ele
retorna a informacdo de que ja existe o email. As programacdes dos dois arquivos
podem ser vistas no ANEXO K e ANEXO L respectivamente.
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Cia8 TOF ullesxE 1312

Cadastre um professor

‘Digite um nome
L J

Digite um email valido

Digite uma senha

Registrar | Cancelar

Figura 18: Cadastrando professor

Para o login, o aplicativo acessa o arquivo login.php que verifica se o email e
senha séo iguais aos do banco de dados, caso contrario, 0 programa retorna uma
informacé&o de que nao foi possivel fazer o login.

ool TOFTalex@1312|Q@I a8 TOF alles: 1311

teste |Emai|
L J
-{ Senha
L J

: : Insira email e senha para
Email ou senha incorretos .
continuar

Figura 19: Tela inicial prova

Essa programacao pode ser vista no ANEXO M.

5.4.1.3 Func¢des apos login
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Além de realizar as mesmas funcdes que ja podem ser feitas no computador,
também é possivel realizar uma edicdo dos usuarios que estdo no banco de dados.
Basta selecionar na tela principal do aplicativo a op¢ao “EDITAR” e escrever o RA do
Aluno para busca-lo no banco de dados e assim fazer as modificacdes.

Coorg TOF lexm1314|@o a8 TOS allossl 1318

Editar cadastro de alunos Editar cadastro de alunos
Digite a busca: Digite a busca:
I |RA do aluno i i ‘RA do aluno i
BUSCAR BUSCAR
Tag:
MENU 33f83cd9
Nome:
Alunol

SALVAR
MENU

Figura 20: Editando

Também seria possivel utilizar uma fungéo “editar professor” para o aplicativo
mestre.

5.4.2. Funcionamento

O aplicativo funciona perfeitamente e executa suas funcdes. A seguir, é
possivel analisar algumas das imagens ainda nao ilustradas do aplicativo.
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oo 0O alesxm13:13|€Q2a 8 TOAS alesxm1313|@a g 0O gllesxm 1313

Cadastro de alunos

Selecionar aluno

CADASTRAR Tag: Digite sua busca:
Insira Tag Registro geral:
SELECIONAR N ‘DigileoRA do aluno
ome:
Nome
EDITAR BUSCAR MENU
RA:
Registro do Aluno Resultados:
Turma:
Turma

SALVAR MENU

Figura 21: Imagens complementares do aplicativo

5.4.3. Instalacdo em sistema Android

A instalacao do projeto do aplicativo no celular, pode ser facilmente executado
a partir de um pacote de dados criado pelo App Inventor 2, ou até mesmo por QR
Code que sera normalmente instalado como um aplicativo comum.

9 MmIT
b 8

APP INVENTOR Projects - Connect - Build - Help -
appic e e
App ( save .apk to my computer )

Palette Viewer

User Interface [#IDisplay hidden components in Viewer

LUicheck to see Preview on Tablet size

@ Button

§# CheckBox 7

DatePicker B

Ed Image

A| Label

(5| ListPicker

= Listview

/b Motifier 7

% PasswordTextBox 7 Entrar
Il Slider

Figura 22: Download do app

5.5. QUINTA ETAPA
Um dos principais objetivos do projeto era colocar todo esse controle de acesso

hospedado em um servidor na internet (nuvem), assim, tendo muito mais seguranca
com os dados da universidade.
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5.5.1. Hospedagem em nuvem

Para hospedar todo o projeto na nuvem, foi feito um estudo sobre os servidores
mais utilizados e seguros da internet, porém, que dispusesse de um suporte para
banco de dados MySQL e hospedagem de arquivos. ApOs analises optou-se por
utilizar o servidor gratuito do site hostinger.com nomeado 000webhost.

5.5.1.1 Utilizando o hostinger

O primeiro passo no site foi fazer o cadastro e selecionar a opcéo gratuita do
servidor, que nos da a liberdade de utilizar até dois bancos de dados e fazer a criacéo
de dois sites. Cada site tem um funcionamento de 23 horas por dia, apés essas 23
horas, o site fica em modo de espera e ndo pode ser acessado. Isso se da por utilizar
uma conta gratuita, porém, € possivel escolher o horario em que o site entrara em
modo de espera.

5.5.1.2 Subindo os arquivos para a huvem

Em relacdo ao banco de dados, foi bem simples transferir os dados do
computador para o banco de dados do hostinger. Apenas foi necessario fazer uma
exportacado no banco de dados do computador em formato SQL, e logo em seguida
no site do hostinger selecionar a aba “Gerenciar banco de dados”, e importar o arquivo
para o banco de dados do hostinger.

Os arquivos de conexdo no formato php também foram bem simples de serem
transferidos para o hostinger. Foi necessario apenas selecionar a aba “Gerenciador
de arquivos”, e em seguida “Fazer upload de arquivos agora” e selecionar a aba
“carregar arquivos”. Pronto. Os arquivos ja estdo em nuvem.

(6‘ 000webhost  brunoiot > public_html

Figura 23: Subindo arquivos

5.5.1.3 Executando o projeto em nuvem

Apo6s mudar o endereco dos arquivos na programacédo do NodeMCU e no App
Inventor 2, é necessario escrever na busca do navegador o endereco do site criado
no hostinger. No caso desse projeto foi utilizado 0 link
https://brunoiot.000webhostapp.com!/.
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https://brunoiot.000webhostapp.com/

Hooray, your free website has been started!

brunoiot.000webhostapp.com

You see this page because your website doesn't have "index.php” or "index.html" file in public_html folder.
Create index flle
Below you can see your current files in public_html folder.

File size Last Modified

= conexao.php 0KE Feb 08 2018 03:55:31 P
@ consult.php 1KB Feb 08 2018 03:55:31 PM
= Db.class.php 1KB Feb 08 2018 03:55:31 P
= insere.php 2KE Feb 08 2018 03:55:31 PM
@ listacess.php 1KB Feb 08 2018 04:02:02 PI
= logar.php 0KE Feb 08 2018 03:55:32 PM
= query.php 0KB Feb 08 2018 03:55:32 PI
@ registrarphp 0KB Feb 08 2018 03:55:32 P
= remove.php 1KB Feb 08 2018 03:55:32 P

Figura 24: Site

Para ter acesso aos arquivos do projeto, basta apenas abrir o site e selecionar
o nome do arquivo. Ou ainda, simplesmente adicionar o nome do arquivo no final do
link. Exemplo: https://brunoiot.000webhostapp.com/listacess.php.

_ 8 Seguro | https://brunciot.000webhostapp.com/listacess.php

Data Inicial: dd/mm/ aass --:-- Data Final: dd/mm/azaa --:--

Enviar

Figura 25: listacess no link

O Projeto em nuvem funcionou da mesma forma que no computador e pode ser
utilizado o aplicativo da mesma maneira.
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https://brunoiot.000webhostapp.com/listacess.php

6. RESULTADOS

Como pode ser observado em todas as etapas descritas ao longo do
desenvolvimento desse projeto, foi possivel analisar que os resultados de ambas as
etapas sairam como o planejado. Logo na primeira etapa, apos a substituicdo da placa
de controle, foi mais facil obter um bom resultado no final do projeto, j& que com o
Arduino seria mais trabalhoso e seria necessario a aplicacdo de outros métodos para
os resultados esperados. O médulo RFDI também se comportou muito bem com a
placa NodeMCU, tal que foi necessario apensar instalar os drivers e bibliotecas na
IDE do Arduino para que funcionasse com os mesmos algoritimos feitos para o

Arduino.

O aplicativo para o sistema operacional android apds muitos estudos e alguns
testes, se mostrou completamente viavel em nosso projeto. O aplicativo desenvolvido
especialmente para os controles do banco de dados em nuvem foi um sucesso e

atendeu as nossas expectativas como pode ser visto na etapa 4.

A criacdo do banco de dados e aplicagdo em nuvem, sairam como o pretendido.
Uma vez aprendido como criar e programar o banco de dados, foi mais facil integrar
todo o projeto a nuvem. Como pode ser visto na etapa 5, apenas foi necessaria a
leitura do endereco no arquivo PHP. que j& estava previamente conectado com o
aplicativo.
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7. DISCUSSAO

Atualmente as tecnologias de identificacdo em banco de dados esta se
tornando popular no mundo todo, e esse projeto segue essa atualidade de internet
das coisas. O projeto visa facilitar o método como funciona o registro de presenca dos
alunos nas universidades, e aqui prova-se que 0 sistema poderia ser facilmente

implementado em uma sala de aula.

No inicio do projeto a ideia era usar um Arduino e o modulo Ethernet equipado
com um slot cartdo SD, porém, no decorrer do projeto foi observado que seria possivel
ter uma maior facilidade de desenvolvimento com a substituicdo desses itens pela
placa NodeMCU. Além de maior facilidade, também foi possivel utilizar menos
recursos reduzindo muito 0os custos com materiais e componentes, e obtendo até mais
desempenho do que na ideia inicial. Além disso foi possivel observar pesquisando
sobre a placa NodeMCU que, o material disponibilizado na internet e em livros é de
muita qualidade e facil entendimento, o que beneficiou muito este projeto. Também
vale destacar que os custos financeiros com os materiais e componentes finais sdo

muito baixos, sendo possivel adquirir todos eles por menos de R$50,00.

Com todos os dados na nuvem, o aplicativo desenvolvido acrescentou ainda
mais utilidade a este projeto, j& que com ele é possivel o controle de todos os dados
do banco de dados estando em qualquer lugar do planeta, desde que se tenha acesso.

E bom ressaltar que apesar do Arduino e 0 Wamp Server néo terem feito parte
do projeto final, eles foram de suma importancia para base de aprendizado para
concluir o projeto. O Wamp Server ainda serve de base de estudos e da execucédo de
projeto, porém, ndo seria possivel coloca-lo em nuvem ainda, j4 que atua somente no

computador.
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8. CONCLUSAO

Diversas tecnologias que fazem parte do universo da internet das coisas foram
estudadas neste trabalho. Para que a aplicacao pudesse atingir o melhor desempenho
e praticidade, o comparativo de tecnologias se tornou fundamental, substituindo uma
consolidada ferramenta, no caso o Arduino, pela NodeMCU, uma plataforma bastante

recente.

A tecnologia de RFID embora muito utilizada em aplica¢cdes ha muitos anos,
permanece como uma excelente solugdo de automacéo de processos, permitindo

controle de acesso e de usuarios nas mais diversas aplicacoes.

Sem duvidas a utilizacdo de um banco de dados em nuvem, é o ponto de maior
mudanca nas arquiteturas dos sistemas de informacéo, que propdes a internet das
coisas. Os servi¢os de servidores tendem a migrar exclusivamente para este tipo de

armazenamento com grande poder de compartilhamento.

Os aplicativos para plataforma Android criaram um mercado gigantesco de
oportunidades para os desenvolvedores. SinGnimo de inovacgéo, os aplicativos sao
hoje 0 modo mais facil e usual de se criar novas funcionalidades para o dia a dia. Séo
o pilar da internet das coisas, proporcionando integracdo das atividades de rotina e

qualgquer equipamento, a rede mundial de computadores.

Ao reunir todos estes recursos, este trabalho proporcionou um método inédito
e inovador de controle de frequéncia dos alunos da UNIP nas aulas. Proporciona ao
docente uma ferramenta de controle através de relatorios e consultas em tempo real

através de aplicativo para smartphone.

Como sugestédo de trabalhos futuros, pode-se estender a aplicacdo para outros
sistemas operacionais, como I0S, e a integracao das informacdes de frequéncia

com os sistemas utilizados pela UNIP no controle oficial de frequéncia.
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ANEXO A
#include <SPI.h>

#include <MFRC522.h>

//Pinos de definicdo

#define SS_PIN 10

#define RST_PIN 9

MFRC522 mfrc522(SS_PIN, RST_PIN);

//Aqui colocamos as Tags que desejamos autorizar

//Lembrando que para acrescentar IDs deve alterar o numero de tagsCadastradas, e
para cada uma cadastrada criar uma nova "funcao" nos acessos liberados e lembrar
de alterar o numero do ID

String tagsCadastrada[3] ={"01 DA 9E 59","65 E6 94 89","33 F8 3C D9"};
// Num ha alterar na funcao: 0 , 1 , 2
void setup()
{
/I Inicia a serial
Serial.begin(9600);
/linicia a conexao SPI
SPI.begin();
/Il Inicia MFRC522
mfrc522.PCD_Init();
mensageminicial();
}
void loop()
{
//Aguarda proximidade do cartdo / tag

if (! mfrc522.PICC_IsNewCardPresent())

{
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return;
}
//Seleciona o cartdo / tag
if (! mfrc522.PICC_ReadCardSerial())

{

return;

}

//Mostra UID na serial

Serial.print("UID da tag :");

//String que armazenara o UID do cartédo

String conteudo="";

/Ivariavel que coletara os bytes lidos

byte letra;

//dentro deste FOR, armazena byte a byte e

llconcatena na variavel conteudo

for (byte i = 0; i < mfrc522.uid.size; i++)

{
Serial.print(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " ");
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " "));
conteudo.concat(String(mfrc522.uid.uidByte[i], HEX));

}

/lbooleana que valida a tag lida

/lcomo autorizada ou néo

boolean tagVerificada = false;

/lcoloca o valor da variavel conteudo toda em Maisculo

conteudo.toUpperCase();
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Serial.printin();
/Iverifica se a tag lida coincide com uma das tags
//cadastada no array
for(int indice =0; indice < sizeof(tagsCadastrada); indice++){
I PARAMETROS PARA IDs CADASTRADAS
/lif (conteudo.substring(1) =="24 B4 8B 19") //UID 1
if (conteudo.substring(1) == tagsCadastrada|0])
{
//Se sim imprime na Serial
Serial.printin("Ola Aluno!);
Serial.printin("Acesso Liberado!");
/ltag encontrada
tagVerificada = true;
delay(3000);
/lIncia o processo novamente
mensageminicial();
/Nlimpa a String conteudo para fazer nova leitura
conteudo="";
}
/lif (conteudo.substring(1) =="55 FC F9 0D") //UID 2
if (conteudo.substring(1) == tagsCadastrada[1])
{
//Se sim imprime na Serial
Serial.printin("Bem vindo Aluno2!");
Serial.printin("Acesso Liberado!");
/ltag encontrada

tagVerificada = true;
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delay(3000);
/lIncia o processo novamente
mensageminicial();
/llimpa a String conteudo para fazer nova leitura
conteudo="";
}
/lif (conteudo.substring(1) =="55 FC F9 0D") //UID 3

if (conteudo.substring(1) == tagsCadastrada[2])

//Se sim imprime na Serial
Serial.printin("Ol& Aluno3! ");
Serial.printin("Acesso Liberado!");
/ltag encontrada
tagVerificada = true;
delay(3000);
/lincia o processo novamente
mensageminicial();
/llimpa a String conteudo para fazer nova leitura
conteudo="";

}

Il PARAMETROS PARA ACESSO NEGADO
/Ilcaso o conteudo nédo seja ™ e a tag Verficada
/lesteja falsa.

/liInforma o usuario que nao tem acesso
if((tagVerificada == false)&&(conteudo = ")){
//Se ambas condic¢des forem verdadeira

//imprime na Serial uma mensagem de negacao ao usuario
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Serial.printin("Usuario desconhecido ndo cadastrado!");
Serial.printin("Acesso Negado!'");

delay(3000);

/lIncia 0 processo novamente

mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo="";

}

}
/I FUNGOES DE COMANDO

//Metodo Inicial que informa ao usuario o que deve ser feito

void mensageminicial()

{

Serial.printin("Aproxime o seu cartao/chaveiro no leitor.");

}
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ANEXO B
#include <SPI.h>

#include <Ethernet.h>

byte mac[] = { OXDE, OXAD, OxBE, OXEF, OxFE, OXED };

IPAddress ip(192, 168, 0, 120); // Endereco IP que a Ethernet Shield tera. Deve ser
alterado para um endereco livre da sua rede.

EthernetServer server(80); // Cria um servidor WEB

void setup() {
Ethernet.begin(mac, ip); // Inicializa a Ethernet Shield
server.begin(); /I Inicia esperando por requisi¢cdes dos clientes (Browsers)

} /1 fim do setup

void loop() {

EthernetClient client = server.available(); // Tenta pegar uma conex&do com o
cliente (Browser)

if (client) { // Existe um cliente em conexao ?

boolean currentLinelsBlank = true;
while (client.connected()) {

if (client.available()) { // os dados do cliente estédo disponiveis para serem
lidos

char c = client.read(); / I& 1 byte (character) do cliente
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/[ a ultima linha da requisi¢céo do cliente é branca e termina com o
caractere \n

/I responde para o cliente apenas apoés a ultima linha recebida

if (c =="\n' && currentLinelsBlank) {

Il envia o cabecalho de uma resposta http padréo
client.printin(*HTTP/1.1 200 OK");
client.printin("Content-Type: text/html");
client.printin("Connection: close");

client.printin();

I/l ENVIA A PAGINA WEB

client.printin("<!IDOCTYPE html>");

client.printin("<html>");

client.printin("<head>");

client.printin("<title>P&aacute;gina do Arduino</title>");
client.printin("</head>");

client.printin("<body>");

client.printin("<h1>0Ol&aacute; sendo enviado pelo Arduino!</h1>");

client.printin("<p>Esta &eacute; a minha primeira p&aacute;gina web no
Ethernet Shield</p>");

client.printin("<p>##### ###H#H#</p>");
client.printin("</body>");
client.printin("</html>");
break;
}
/l toda linha de texto recebida do cliente termina com os caracteres \r\n

if (c =="\n") {
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// ultimo caractere da linha do texto recebido
/Il iniciando nova linha com o novo caractere lido
currentLinelsBlank = true;

}

else if (c 1="\r") {
/l um caractere de texto foi recebido do cliente
currentLinelsBlank = false;

}

} /1 fim do if (client.available())

} /1 fim do while (client.connected())

delay(1); // da um tempo para o WEB Browser receber o texto

client.stop(); // termina a conexao

} /1 fim do if (client)

}// fim do loop

41



ANEXO C
#include <ESP8266WiFi.h>

#include <SPI1.h>

#include "MFRC522.h"

//Pinos de definicédo

#define SS_PIN 4

#define RST_PIN 5

const char *ssid = "BBRS"; // mudar de acordo com a internet
const char *pass = "Arakakis";

MFRC522 mfrc522(SS_PIN, RST_PIN);

//Aqui colocamos as Tags que desejamos autorizar

/lLembrando que para acrescentar IDs deve alterar o numero de tagsCadastradas, e
para cada uma cadastrada criar uma nova "funcao” nos acessos liberados e lembrar
de alterar o numero do ID

String tagsCadastrada[3] ={"01 DA 9E 59","65 E6 94 89","33 F8 3C D9},

// Num ha alterar na funcao: 0 , 1 , 2

void setup()

{
/I Inicia a serial
Serial.begin(9600);
/linicia a conexao SPI
delay(250);
Serial.printin(F("Booting...."));
SPl.begin();
/Il Inicia MFRC522

mfrc522.PCD_Init();

42



WiFi.begin(ssid, pass);

int retries = 0;
while ((WiFi.status() '= WL_CONNECTED) && (retries < 10)) {
retries++,
delay(500);
Serial.print(".");
}
if (WiFi.status() == WL_CONNECTED) {
Serial.printin(F("WiFi conectado"));

}

Serial.printin(F("Tudo funcionando!"));

mensageminicial();

void loop()
{
//Aguarda proximidade do cartéo / tag
if (! mfrc522.PICC_IsNewCardPresent())

{

return;
}
/[Seleciona o cartéo / tag
if (! mfrc522.PICC_ReadCardSerial())
{

return;
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}

//Mostra UID na serial

Serial.print("UID da tag :");

//String que armazenara o UID do cartéao

String conteudo="";

/Ivariavel que coletara os bytes lidos

byte letra;

//dentro deste FOR, armazena byte a byte e

llconcatena na variavel conteudo

for (byte i = 0; i < mfrc522.uid.size; i++)

{
Serial.print(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " ");
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " "));
conteudo.concat(String(mfrc522.uid.uidByte[i], HEX));

}

//Ibooleana que valida a tag lida

/lcomo autorizada ou nédo

boolean tagVerificada = false;

/lcoloca o valor da variavel conteudo toda em Maisculo

conteudo.toUpperCase();

Serial.printIn();

/Iverifica se a tag lida coincide com uma das tags

/lcadastada no array

for(int indice =0; indice < sizeof(tagsCadastrada); indice++){

I PARAMETROS PARA IDs CADASTRADAS
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/lif (conteudo.substring(1) =="24 B4 8B 19") //UID 1
if (conteudo.substring(1) == tagsCadastrada|0])
{
//Se sim imprime na Serial
Serial.printin("Ola Fulaninho!");

Serial.printin("Acesso Liberado!");

/ltag encontrada

tagVerificada = true;

delay(3000);

/lIncia o processo novamente
mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo="";

/lif (conteudo.substring(1) =="55 FC F9 0D") //UID 2

if (conteudo.substring(1) == tagsCadastrada[1])
{

//Se sim imprime na Serial
Serial.printin("Eae Beltrano!");

Serial.printin("Acesso Liberado!");

/ltag encontrada

tagVerificada = true;
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delay(3000);

/lIncia o processo novamente
mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo="";

/lif (conteudo.substring(1) =="55 FC F9 0D") //UID 3

if (conteudo.substring(1) == tagsCadastrada[2])

//Se sim imprime na Serial
Serial.printin("Ola Sicrano! ");

Serial.printin("Acesso Liberado!");

/ltag encontrada

tagVerificada = true;

delay(3000);

/lIncia o processo novamente
mensageminicial();

/Nlimpa a String conteudo para fazer nova leitura

conteudo="";

I PARAMETROS PARA ACESSO NEGADO
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//lcaso o conteudo ndo seja ™ e a tag Verficada
/lesteja falsa.
//Informa o usuario que nao tem acesso

if((tagVerificada == false)&&(conteudo !="")){

//Se ambas condic¢des forem verdadeira
/limprime na Serial uma mensagem de negacdo ao usuario
Serial.printin("Usuario desconhecido ndo cadastrado!");

Serial.printin("Acesso Negado!!");

delay(3000);

/lIncia o processo novamente
mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo="";

/I FUNCOES DE COMANDO
//Metodo Inicial que informa ao usuario o que deve ser feito

void mensageminicial()

Serial.printin("Aproxime o seu cartao/chaveiro no leitor.");

}
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ANEXO D
#include <MFRC522.h>

#include <SPI1.h>

#include <ESP8266HTTPClient.h>
#include <ESP8266WiFi.h>
#define RST_PIN 2

#define SS_PIN 4

MFRC522 mfrc522(SS_PIN, RST_PIN); // cria acesso MFRC522

void setup() {
Serial.begin(115200);
delay(250);
Serial.printin();

Serial.printin("Iniciando...");

SPI.begin(); // inicia serial SPI no leitor
mfrc522.PCD_Init(); //inicia o leitos rfid

pinMode(D0O, OUTPUT); // seta o pino DO como saida

WiFi.begin("BBRS", "Arakakis"); // dados net

int tentativas=0;

while ((WiFi.status() != WL_CONNECTED) && tentativas++ < 20) {
delay(500);
Serial.print(".");

}

if (WiFi.status() == WL_CONNECTED)
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Serial.printin("Wifi Conectado”);

char * read_RFID(char *buffer) { // funcado para ler as tags
I verifica se ha cartoes presentes e le um cartao
if (mfrc522.PICC_IsNewCardPresent() && mfrc522.PICC_ReadCardSerial()) {
buffer = dump_byte_ array(mfrc522.uid.uidByte, mfrc522.uid.size, buffer);
//mostra o cod da tag em hexadecimal
Serial.printf("Tag UID:%s\n", buffer);

return buffer;

} else

return NULL;

/l funcdo para converter o cod rfid para char [] em hexadecimal
char * dump_byte array(byte *buffer, byte bufferSize, char * result) {
for (byte i=0; i < bufferSize; i++) {
char num[3];
itoa(buffer[i], num, 16);
if (buffer[i] <= OxF) strcat(result, "0");
strcat(result, num);

}

return result;
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void loop() {
char code_RFID[20] ="";
if (read_RFID(code_RFID)) { //verificar se o catao foi lido
if(WiFi.status() == WL_CONNECTED) { //verifica wifi
HTTPClient http;
Serial.print("[HTTP] Inicio...\n");
/[configura url, cabec¢alhos e monta o metodo POST com o cod da tag

http.begin("http://brunoiot.000webhostapp.com/consult.php™); // aqui coloca o
servidor/site

http.addHeader("Content-Type", "application/x-www-form-urlencoded");
int httpCode = http.POST(String("Tag=") + code_RFID);
/IhttpCode sera negativo em caso de erro
if(httpCode>0) {
/lobteve resposta do servidor
Serial.printf("[HTTP] POST... cédigo: %d\n", httpCode);
/[ achou o arquivo
if(httpCode == HTTP_CODE_OK) { //conectou, atualiza os arquivos
String payload = http.getString();
Serial.printin(payload);
if (payload == "OK") {
digitalWrite(DO, HIGH);
delay(1000); //tempo suficiente para acionar 0 acesso
digitalWrite(DO, LOW);
}
}

} else

Serial.printf("POST Erro: %s\n", http.errorToString(httpCode).c_str());
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http.end();
delay(300); // tempo suficiente para acionar o0 acesso
}
}
}
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ANEXO E
<?php

/ICria conexao

$conn = new mysqli("localhost", "id4359326_rfid", "30040910bia",
"id4359326_iotdb");

/I verifica se foi criado com sucesso
if ($conn->connect_error) {
die("Falha na conexdao: " . $conn->connect_error);
}
$sql = "SELECT * FROM usuarios WHERE Tag =™ . $ POST[Tag] . ";
$result = $conn->query($sql);
if (("$result) || ($result->num_rows == 0)) { //tag nao cadastrada
echo "NOTAG\n",

$result->free();

$sqgl = "INSERT INTO insercao (Tag) VALUES (. $ POST[Tag] . ")"

$result = $conn->query($sql);

} else { /ltag existente, registra com sucesso
echo "OK\n";

$result->free();

$sgl = "INSERT INTO acessos (Tag) VALUES (™. $ POST[Tag] . ")"

$result = $conn->query($sql);

$conn->close();

72>
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ANEXO F
<HTML><BODY>

<?php
/lcria conexao

$conn = new mysqli("localhost”, "id4359326_rfid", "30040910bia",
"id4359326_iotdb");

/I verifica se foi criado com sucesso
if ($conn->connect_error) {

die("Falha na conexao: " . $conn->connect_error);

if (1$_POST[Nome]) { //1 etapa: se nao tem os dados, verifica se uma nova tag
for lida

$sql = "SELECT * FROM insercao
WHERE DataHora > NOW() - INTERVAL 3 MINUTE
ORDER BY DataHora DESC LIMIT 1"
/l recupera a ultima tag enviada

$result = $conn->query($sql);

if ((1$result) || ($result->num_rows == 0)) {

echo "Nao foi identificada nenhuma tag. Aproxime uma tag no
leitor <BR>";

header("Refresh:3"); //tag nao lida... recarrega a pag a cada 3s
ate a leitura
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} else { /] 2 etapa: tag lida, monta um formulario
$row = $result->fetch_assoc();
echo "<form action=insere.php method=POST>
<p>id: <input type=text name=id /></p>
<p>Nome: <input type=text name=Nome /></p>
<p>RA: <input type=text name=RA /></p>
<p>Turma: <input type=text name=Turma /></p>

<p>Tag: <input type=text name=Tag value=". $row[TagT . "
/><[p>

<p><input type=submit /></p>
</form>";

}

} else { //3 etapa: se os dados ja foram enviados, insere no banco

$sgl = "INSERT INTO usuarios VALUES(".$_POST[Tag].",

"$_POST[Nome].",".$_POST[RA].",".$_POST[Turma].",".$_POST[id].")";
$result = $conn->query($sql);
if ($result) {
echo "Insercéo realizada com sucesso<BR>";
} else {

echo "Ocorreu um erro<br>";

>

</body></html>
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ANEXO G

<html><body>
<form action=listacess.php method=POST>
<p>Data Inicial: <input type=datetime-local name=Datal />
Data Final: <input type=datetime-local name=DataF /></p>
<p><input type=submit /></p>

</form>

<?php
if ($_POST['Datal) {

$conn = new mysqli("localhost", "id4359326_rfid", "30040910bia",
"id4359326_iotdb");

/I verifica conexao
if ($conn->connect_error) {

die("Falha na conexao: " . $conn->connect_error);

}

$sql = "SELECT usuarios.Nome, usuarios.RA, usuarios.Turma,
acessos.DataHora

FROM usuarios, acessos
WHERE acessos.DataHora > " . $ POST['Datal']. " AND
acessos.DataHora <™ . $_POST['DataF"1 . "™ AND
acessos.Tag = usuarios.Tag";
echo $sql;
$result = $conn->query($sql);
if ($result->num_rows > 0) {
/I Imprime os dados de cada linha da tabela

echo "<TABLE><tr><th>Nome<th>RA<th>Turma<th>Data e Hora";
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while($row = $result->fetch_assoc()) {

echo "<tr><td>" . $row['Nome"] . "<td>" . $row['RA"] . "<td>" .
$row["Turma"] . "<td>". $row['DataHora"] . "<BR>";

}

} else {

echo "Resultado Vazio";

}

$conn->close();

7>

</htmI></body>
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ANEXO H

<html><body>
<?php
/lcria conexao

$conn = new mysqli("localhost", "id4359326_rfid", "30040910bia",
"id4359326_iotdb");

/I verifica se foi criado com sucesso
if ($conn->connect_error) {

die("Falha na conexdo: " . $conn->connect_error);

foreach($_POST as $val) {
$sql = "DELETE FROM usuarios WHERE Tag="". $val . "";
$result = $conn->query($sql);

if ($result) echo "Tag " . $val . " removida com sucesso. <br>";

>

Selecione as tags a serem excluidas:

<form action=remove.php method=post>

<?php
$sqgl = "SELECT Tag,Nome,RA FROM usuarios";

$result = $conn->query($sql);
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if ($result->num_rows > 0) {

/limprime os dados de cada linha da tabela

while($row = $result->fetch_assoc())

echo "<input type=checkbox name=check ".$row["Tag"]." value=

$row["Tag"].">".$row["Tag"]." -". $row["'Nome"]." - ".
$row['RA"]."<br>";

}else {
echo "Resultado vazio";

}

$conn->close();
7>
<input type="submit" value="Submit">
</form>

</htmI></body>
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ANEXO |
<?php

/**
* conexao com o banco de dados usando mysqli
*/

class Db{

private $con;

I/l Faz a conex@o com o banco assim que o objeto é criado
function __construct(){

$this->con = mysqli_connect('localhost’, 'id4359326 rfid',
'30040910bia’, 'id4359326_iotdb");

if (mysqli_connect_errno($this->con)) {

echo "Problemas para conectar no banco. Verifique os

dados!";
die();
}
}
/l Faz a consulta sq|l
public function query($sql){
return mysqli_query($this->con, $sql);
}
}
7>
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ANEXO J

<?php

require "Db.class.php”;

$db = new Db();

$sqlBusca = $_POST['sql’];// Pega o codigo sql enviado pelo aplicativo

$resultado = $db->query($sqglBusca);

/I Transforma o resultado da consulta em um array associativo

while ($array = mysqli_fetch_assoc($resultado)) {

$dados[] = $array;

}

echo json_encode($dados);// Retorna o resultado da consulta no formato
JSON
7>
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ANEXO K
<?php

$host = "localhost";
$usuario = "id4359326 _rfid";
$senha = "30040910bia";

$banco = "id4359326_iotdb";

$dbcon = new MySQLi("$host","$usuario”,"$senha","$banco");

if($dbcon->connect_error) {

echo "conexao_erro";

}* else {

echo "conexao_ok";

¥

>
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ANEXO L
<?php

include_once 'conexao.php’;

$nome =$_POST['nome’;
$email = $_POST['email];
$senha = $_POST['senha’];
$sqll = $dbcon->query("SELECT * FROM prof WHERE email="$email");
if(mysqli_num_rows($sqll) > 0) {
echo "email_erro";
} else {
/lecho "vai continuar rsrs";
$s912 = $dbcon->query("INSERT INTO prof(nome,email,senha)
VALUES('$nome’,'$Semail’,'$senha’)");
if($sql2) {
echo "registro_ok";
}else {

echo "registro_erro";

7>
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ANEXO M
<?php

include_once 'conexao.php’;

$email=$_POST['email’;

$senha=$_POST['senha’;

$sql = $dbcon->query("SELECT * FROM prof WHERE email='$email'
AND senha='$senha™);

if(mysqli_num_rows($sql) > 0) {
echo "login_ok,";
while($dados = $sql->fetch_array()) {
echo $dados['id";
echo",";
echo $dados['nomeT;
}
}else {

echo "login_erro";

>
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